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1. Synthese

La conjoncture, notamment la pandémie de COVID-19, a accéléré la transition vers des
opeérations en ligne, soulignant un fait indéniable : le monde poursuit sa conversion numerique.
Plus que jamais, les décideurs doivent donc legiférer de maniere a tirer parti des avantages du
commerce numerique tout en évitant les risques associées. Toutefois, du fait de l'absence de
coordination mondiale du commerce numeérique, les pays adoptant diverses stratégies vis-a-vis
des enjeux des politiques, une divergence perdure au niveau des reglementations nationales et
limite les avantages offerts par le commerce électronique aux pays. Compte tenu de ces
disparités et en preévision des négociations de Phase Il de la Zone de libre-échange continentale
africaine (ZLECAS), des pays africains ont réfléchi a la meilleure facon dharmoniser les
réglementations dans le secteur du commerce numeérique. Pour proceder efficacement, les
membres de la ZLECAf doivent identifier les zones de divergence entre leurs systemes de
réglementation nationaux. Ainsi, les membres de la ZLECAf pourront déterminer ou une
harmonisation est possible et quels sont les eléments nécessaires a cette fin.

Ce rapport analyse les reglementations et les politiques nationales de quatre pays : l'Afrique du
Sud, le Nigeria, le Kenya et le Sénégal. Il compare leurs stratégies reglementaires quant a cinq
enjeux de politiques: i) la régulation des transactions en ligne, ii) les flux de données
transfrontaliers, la localisation de données et la protection des données personnelles, iii) l'acces
au code source et le transfert de technologie, iv) la responsabilité des intermédiaires et v) les
droits de douane sur les transmissions électroniques. L'étude souligne les divergences actuelles
des stratégies adoptees, pointant la nécessite pour les quatre pays (et les membres de la
ZLECAf engénéral) d'examiner soigheusement les répercussions de ces divergences et de
déterminer ou il est possible et bénéfique dharmoniser ces stratégies. L'objectif est
d'encourager les Etats membres de la ZLECAf & s'approprier ces enjeux et a réfléchir aux
reformes requises.

Comme lindique le Tableau 1 ci-dessous, l'étude montre que les quatre pays divergent sur la
plupart des cing enjeux de politiques. Il existe des difféerences dans la maniére dont ils
réglementent les transactions en ligne, c'est-a-dire les signatures electroniques et la protection
du consommateur en ligne. Parmi ces quatre pays, le Nigeria est le seul a reconnaitre tous les
types de signhatures électroniques comme étant juridiqguement équivalents. Le Kenya et le
Sénégal ne reconnaissent que certaines signatures électroniques, émises ou validées par une
institution reconnue, tandis que l'Afrique du Sud adopte une stratégie mixte, reconnaissant la
validité juridique de toutes les signatures électroniques mais accordant une valeur probante
supérieure a certains types de signatures électroniques. Seuls l'Afrique du Sud et le Séeneégal
disposent de réglementations spécifiques quant a la protection du consommateur en ligne. Le
Nigeria et le Kenya n'ont pas de régles claires.

Pour les flux de données transfrontaliers, la localisation de données et la protection des données
personnelles, l'étude montre que les quatre pays cibles disposent de regulations composees
d'elements empruntes au Reglement geneéral sur la protection des donnees (RGPD) de 'Union
europeenne (UE). Cela concerne plus spéecifiquement la demande de consentement du sujet des
données et l'exigence d'adéquation. Fait intéressant, l'étude indique également que 'Afrique du
Sud, le Kenya et le Nigeria adoptent aussi des mesures de localisation des données, méme s'ils



appliquent divers degres de rigueur. Les lois de l'Afrique du Sud sur la localisation des données
régissent principalement les données considérées sensibles (qui doivent étre traitées au sein des
frontieres sud-africaines), tandis que le Nigeria stipule que les données doivent étre traitées et
stockées localement via des serveurs locaux. Les mesures de localisation des donneées
imposees par le Kenya concernent essentiellement la confidentialité des données, considéréee
comme une priorité. Des quatre pays cibles, le Sénégal est le seul a ne pas imposer de lois sur la
localisation des données.

Bien que les quatre pays semblent privilegier la divulgation obligatoire du code source, l'étude
démontre que leurs réglementations n'en sont pas aux mémes stades. A 'heure actuelle, seul le
Nigeria exige expressement que les entreprises multinationales divulguent le code source et les
algorithmes de leurs logiciels avant de les déployer dans ce pays. Cette mesure s'applique par
souci de securité. L'Afrique du Sud ne demande la divulgation obligatoire du code source que
lorsque le logiciel doit étre utilise par le gouvernement, tandis que le Kenya promeut
uniquement L'utilisation de logiciels libres pour les services publics. Le Sénégal est le seul pays
sans regulations spéecifiques quant a la divulgation du code source, bien qu'il ait exprime un
interét a l'egard d'une divulgation obligatoire du code source pour les services publics.

Comme lindique le Tableau 1, il existe eégalement des disparités dans la facon dont les quatre
pays cibles regulent la responsabilité des intermédiaires. Si 'Afrique du Sud et le Séenégal
degagent tous deux les intermédiaires de toute responsabilité lorsque ceux-ci n‘ont pas
connaissance de la nature du contenu transmis ou stocké sur leur plateformes, le Nigeria ne
pénalise les intermédiaires que lorsqu'ils ont connaissance du contenu illégal present sur leurs
plateformes mais ne le retirent pas. Le Kenya suit une approche plus stricte, criminalisant toute
publication de fausses données ou de fake news, une distribution illicite, etc.

Méme si l'etude montre que les quatre pays partagent une position commune a l'égard des
droits de douane sur les transmissions électroniques, il est intéressant de noter qu'aucun d'eux
ne dispose pour l'heure de réglementations ou de politiques nationales dans ce domaine.

Le rapport conclut en soulignant que, les négociations de Phase Il de la ZLECAf visant une
harmonisation et l'lamélioration du commerce intra-africain et du commerce international, les
membres de la ZLECAf doivent réfléechir a leur politiques et réglementations nationales pour
déterminer quelles sont les harmonisations requises et si la ZLECAf est la bonne plateforme pour
y parvenir efficacement.



Tableau 1: Synthese des stratégies vis-a-vis des divers enjeux
des politiques

Afrique du Sud Nigeria Kenya Sénegal
a. + N'établit + Reconnait + Reconnait + Reconnait
Réglementat aucune tous les uniquement la uniquement la
ion des discrimination types de validite des validite des
transactions entre les divers signatures signatures signatures
en ligne types de électroniques electroniques électroniques
(signatures signatures comme avancees emises confirmeées par

electronique

electroniques

juridiquement

par un prestataire

des entreprises

Enj
eux
des

S mais accorde équivalents de services de choisies
+ davantage de - Ne dispose pas | certification « Prévoit une
protection valeur probante a encore de lois| - Ne dispose pas réglementation
du certaines claires sur la | encore d'une specifique sur la
consomma caracteristiques de | protection du | legislation divulgation
teur en signatures consommateur en | specifique sur la d'informations, les
ligne) électroniques ligne protection du modes de
+ Prévoit une consommateur en paiement, les
reglementation ligne conditions de
spéecifique sur la garantie, etc.
divulgation
d'informations
par un
fournisseur, les
spams, etc.
b. Flux de + Associe des + Associe des + Applique des lois + Suit étroitement
données elements du RGPD | reglementatio de protection des la directive
transfrontaliers | de 'UE, commele | nsde données similaires a | abrogée 95/46/CE
consentement du protection des celles du RGPD de de l'UE sur la
detenteur des donnees l'UE, par exemple le | protection des
données, et des similaires au consentement du données, par
elements de RGPD de l'UE détenteur des exemple
localisation des pour le donneées et l'obligation
données, par consentement et l'obligation de d'obtenir le
exemple le respect de conformite, consentement du

'obligation de
traiter et de
stocker toutes les
données jugéees
sensibles au sein
des frontieres de
I'Afrique du Sud.

regles strictes de
localisation des
données, par
exemple
l'obligation pour les
entreprises de
telécommunication
d'héberger toutes
les donnees
d'abonnés et de
consommateurs au
Nigeria.

Les entreprises
d'informations de
données doivent
également
héberger les
données nationales
au Nigeria.

associées a des
élements de
localisation des
données comme
'obligation de traiter
les données
destinées a un
service

public via des
serveurs

locaux.

sujet des données
et l'existence de
motifs legitimes,
explicites et
spécifiques pour
justifier un
transfert.




c. Acces au - Requiert la - Requiert la - Encourage - Ne dispose pas
code divulgation divulgation L'utilisation de de réglementation
source et obligatoire du code | obligatoire du code | logiciels libres specifique sur le
transfert de source des logiciels | source et des dans partage de code
technologi utilisés par le algorithmes des l'administration source.
e gouvernement. entreprises publique.

multinationales

avant le

déploiement de

logiciels au Nigeria.
d - Dégage + Exige que les + Criminalise la - Dégage les

Responsabilite
des
intermédiaires

uniquement les
intermédiaires de
toute
responsabilite
lorsque ceux-ci
n‘ont pas
connaissance de
la nature illicite du
contenu qu'ils

ont transmis, mis en
cache, stocke ou
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intermédiaires
retirent le contenu
lorsqu'ils ont eu
connaissance de
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publication de
fausses données
ou de fake news,

la distribution illicite
de messages
obscénes ou
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intermédiaires de
toute responsabilité
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n‘ont pas
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nature du contenu
qu'ils ont stocke.

e. Droits de
douane sur
toutes les
transmissions
électroniques

Aucun des quatre pays n'a encore de législation sur les droits de douane
appliqués aux transmissions électroniques. La position des quatre pays a
'Organisation mondiale du commerce est que l'interdiction des droits de douane
sur les transmissions électroniques nuirait aux pays en déeveloppement.




2. Introduction

Avec les progrés de la technologie, le commerce numérique est en hausse partout dans le
monde, mu par l'expansion de l'acceés a la technologie et a Internet, ainsi que par la volonté des
pays de maximiser les opportunités et les retombees economiques offertes par le commerce
numerique. Plus spécifiqguement, les modeles économiques continuant de s'adapter aux
developpements technologiques, les individus et les entreprises de diverses juridictions peuvent
plus facilement échanger et se coordonner rapidement au sein de chaines de valeur mondiales,
avec des couts opérationnels moindres que ceux du commerce traditionnel. Par conséquent, les
entreprises ont étendu leur portée et peuvent désormais vendre leurs produits sur davantage de
marchés a l'échelle mondiale. Si le commerce numérique connaissait déja une forte croissance
avant la pandéemie de COVID-19, l'obligation de s'appuyer principalement sur des transactions a
distance a accéléré ce processus.

Bien que les progres technologiques et la transition rapide vers des activités en ligne marquent
un changement positif, ils suscitent plusieurs problémes. Une fracture numeérique considérable
existe entre les pays développes et ceux en développement. La plupart des pays déeveloppes
peuvent exploiter des opportunités d'investissement précoce dans la technologie, obtenant ainsi
de plus vastes parts de marché et un avantage concurrentiel®. Cela leur permet de diriger le
développement des strategies reglementaires grace auxquelles leurs économies benéficient du
commerce numerique. Les pays en developpement prennent donc du retard et se voient parfois
forces d'adopter des stratégies fixes. Cependant, la stratégie industrielle numeérique de la Chine
ayant entraineé une augmentation de la part de son produit intérieur brut (PIB) de 26,1 % en 2014 a
34.8 % en 2018° d'autres pays en développement ont été incités a développer des stratégies
réglementaires similaires pour rattraper leur retard dans l'industrialisation et devenir compétitifs
sur le marché mondial.

Compte tenu des risques associés au commerce numerique, les pays du monde entier ont
commence a traiter un large éventail de questions transversales et a établir des reglementations
pour profiter des bénéfices économiques. Ces questions incluent les régles liees a des themes
tels que: le commerce dematérialise, la fiscalité du numeérique, les pratiques réglementaires
favorisant la compétitiviteé numeérique, la protection du consommateur en ligne, les transferts de
données transfrontaliers, la responsabilité des intermédiaires, la divulgation du code source, les
droits de douane sur les transmissions électroniques, etc. En dépit d'efforts de 'Organisation
mondiale du commerce (OMC) sous lInitiative de déclaration conjointe (IDC) et d'autres
instances, comme ['Organisation de coopération et de développement economiques (OCDE),
pour creer une strategie réeglementaire multilatérale vis-a-vis de certaines questions, l'absence
de consensus sur la maniere de legiférer a mené 'élaboration de regles mondiales dans une
impasse. Par consequent, pour fixer des normes relatives au commerce numeérique qui incluent
une dimension internationale et réduisent le risque de conflit commercial, les pays ont
proactivement négocié et approuvé des regles via des accords commerciaux bilatéraux et
multilatéraux, par exemple 'Accord de partenariat transpacifique global et progressiste (PTPGP),
I'Accord de partenariat sur l'économie numérique (APEN), 'Accord Canada-Etats-Unis-Mexique
(ACEUM), etc. Les pays s'assurent ainsi d'appliquer les deux aspects majeurs du commerce
international : la clause de la nation la plus favorisée et le principe du traitement national. En plus
de réglementer des accords commerciaux, de nombreux pays tels que le Royaume-Uni, les



Etats-Unis, la Chine et l'Australie ont été au premier plan lors du développement de leurs
propres strateégies réglementaires nationales, certaines de ces stratégies apparaissant ensuite
dans des accords commerciaux connexes. En a émergé un eécosysteme de regles fragmenté.

Les pays africains, en revanche, ont peu participé au processus decisionnel concernant le
commerce numerigue, aussi bien au niveau multilatéral que plurilatéral ou bilatéral. Plus
précisement, au moment de la rédaction du présent rapport, seuls quatre pays africains
participaient activement a des discussions de l'IDC de 'OMC® et seulement 25 faisaient partie du
Cadre inclusif de 'OCDE’. De plus, a l'exception d'initiatives régionales, les pays africains ont peu
participé aux accords commerciaux bilatéraux ou plurilatéraux ciblant le commerce. C'est
pourquoi les pays africains commencent a subir une pression a l'égard des negociations
bilatérales, par exemple les négociations de l'accord commercial entre les Etats-Unis et le
Kenya.

Compte tenu des gains potentiels du commerce numeérique et des avancées d'autres pays (en
particulier les pays développés) dans la réglementation favorable pour eux de questions
connexes, la région africaine doit soigneusement considerer comment développer et
implémenter au mieux des réglementations harmonisées et adaptées a la region. Notamment, la
Zone de libre-échange continentale africaine (ZLECA(), signeée par 54 des 55 Etats membres de
l'Union africaine et (au moment de la rédaction), ratifiée par 41°, pourrait étre la plateforme qui
permettra de concrétiser ces objectifs pour la région. Il est donc important, avant les
negociations sur le protocole de Phase Il de la ZLECAf, que ses membres examinent toutes les
questions liées au commerce numérique dans le contexte de leurs priorités nationales et
régionales, sociales et économiques, en tenant compte des répercussions des diverses
stratégies internationales, avant de les adopter définitivement ou de les rejeter. Cela permettra
en outre aux membres de la ZLECAf dlidentifier des opportunités de création de regles sur
mesure favorables au commerce intraregional sur le continent et avec le reste du monde. C'est
un point important, car les dispositions négociees lors des accords commerciaux, qu'ils soient
bilatéraux, régionaux ou plurilatéraux, peuvent entraver ou soutenir la prise de décision nationale
ou régionale (ou en fin de compte, mondiale) et les efforts de reglementation visant a tirer parti
des bénéfices de la numerisation.

Sur le plan de la méthodologie générale, ce rapport effectue une analyse comparative des
difféerentes stratégies réglementaires et de politiques adoptées par les quatre pays cibles
(lAfrique du Sud, le Kenya, le Nigeria et le Senégal) sur cing enjeux de politiques specifiques. Ces
pays ont ete choisis parce qu'ils constituent des economies majeures de la région et prennent en
genéral une part active aux négociations commerciales, disposent de secteurs technologiques
porteurs et participent proactivement a la réglementation du commerce numeérique. Les
principaux enjeux de politiques analysés ont éte selectionnés en fonction des tendances
émergentes de questions clés negociees ou étant des dispositions d'accords commerciaux
internationaux®, et pouvant donc faire partie des négociations de Phase Il de la ZLECAf. Selon
une etude de Burri et Polanco, ces questions incluent : la reglementation des transactions en
ligne, les flux de données transfrontaliers, 'acces au code source et le transfert de technologie,
la responsabilité intermédiaire et les droits de douane sur les transmissions électroniques™.

En comparant systématiquement les stratégies réglementaires des quatre pays cibles, ce
rapport identifie les divergences reglementaires existantes et offre aux décideurs, ceux des
quatre pays et d'autres membres de la ZLECAf présentant des contextes et des intéréts



économiques similaires, un éclairage sur les diverses stratégies adoptées. Avec cet éclairage sur
les questions que la ZLECAf cherche a harmoniser, les décideurs peuvent déterminer s'ils
souhaitent effectivement harmoniser les stratégies et, si oui, lesquelles sont les plus efficaces.

3. Détails des enjeux des politiques

Cette partie du rapport traite chacun des cing enjeux majeurs des politiques. Le rapport détaille
comment chaque enjeu est régulé a 'échelle internationale et souligne les conflits potentiels de
ces strategies reglementaires pour la région africaine en cas d'adoption par la ZLECAf. Pour
chaque enjeu de politique, le rapport effectue une analyse comparative des stratégies
réglementaires adopteées par chacun des quatre pays cibles et met en évidence les zones de
divergence.

3.1 Reglementation des transactions en lighe

L'augmentation mondiale des achats en ligne accroit la pertinence des solutions numeériques, par
exemple les signatures électroniques facilitant les transactions en ligne, et renforce la nécessite
de proteger le consommateur en ligne. Il est donc de plus en plus urgent que les pays s'assurent
de réglementer les transactions en ligne de maniére a favoriser la confiance, aussi bien des
consommateurs que des prestataires de services.

3.1.1 Signatures electroniques

Les signatures electroniques constituent une composante essentielle du commerce numerique,
car elles facilitent la conclusion de contrats commerciaux a distance entre les consommateurs et
les prestataires de service. Les signatures électroniques ont également joué un réle déterminant
pour permettre les transactions transfrontalieres entre entreprises lorsqu'un contrat avec des
conditions spécifiques est necessaire pour maintenir une relation d'affaires durable. Toutefois,
malgre le role des signatures électroniques dans le commerce transfrontalier, les pays n'en sont
pas aux mémes stades de réglementation et adoptent difféerentes positions a l'égard de la
neutralité technologique, ainsi que de la legitimité et du traitement des signatures électroniques.
Ceci signifie que méme si les signatures électroniques sont acceptées dans plusieurs pays, le
format des signatures électroniques reconnues comme juridiquement valables et eéquivalentes
aux signatures manuscrites suscite toujours le desaccord.

Au niveau international, il n'existe pas encore d'instrument multilatéral contraignant regissant les
signatures electroniques. Bien que plusieurs pays utilisent la Convention des Nations unies (ONU)
sur l'utilisation de communications électroniques comme référence pour élaborer des lois
promouvant la neutralité technologique et l'équivalence fonctionnelle entre les signatures
electroniques et manuscrites, les gouvernements sont majoritairement diviseés entre trois
principales approches divergeant toutes au niveau du traitement juridique des signatures
electroniques.



Figure 1: Stratégies vis-a-vis de la reglementation des
signatures électroniques
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Comme lindique la figure 1, les stratégies réglementaires des signatures électroniques sont :
minimaliste, prescriptive et hybride'. La stratégie minimaliste est principalement adoptée par
des pays disposant d'un systéme de droit commun classique, par exemple les Etats-Unis et
'Australie. Avec cette strategie, les pays encouragent la neutralité technologique, acceptant
toutes les formes de signatures électroniques ou manuscrites® et laissant la décision de la forme
choisie aux parties de la transaction'®. Cette approche vise a offrir davantage de flexibilité et
d'adaptabilité aux utilisateurs et est donc plus favorable aux consommateurs’”. De plus, la
flexibilité de la stratégie minimaliste est jugee favorable car elle permet au marché d'orienter le
cap des signatures électroniques, sans étouffer l'innovation en les régissant excessivement'®,

Neanmoins, du fait du degrée d'incertitude existant en ligne, la stratégie prescriptive est
considéerée comme un moyen d'assurer la fiabilité et la sécurité, et donc la confiance pour les
utilisateurs en ligne'®. Les pays ayant adopté la stratégie prescriptive, principalement des pays
de droit civil, exigent que les parties d'une transaction se servent d'une méthode ou d'une
technologie spécifique autorisée par le gouvernement®°. Par exemple, pour qu'une signature
électronique soit reconnue en Indonésie, elle doit avoir éteé créee via un fournisseur de certificats
numeriques homologue aupres du ministere de la Communication et de la Technologie, a l'aide
de serveurs situés dans le pays. Cette stratégie a l'avantage de fournir une sécurité maximale
aux utilisateurs.

La stratégie hybride (comme son nom lindique), associe quant a elle des caractéristiques des
stratégies minimaliste et prescriptive. Les pays qui adoptent la stratégie hybride, par exemple
l'Afrique du Sud, le Brésil, la Chine et 'UE, donnent un statut legal a toutes les méthodes de
signatures électroniques, bien qu'ils accordent une plus grande valeur probante a des méthodes
pourvues de certaines caractéristiques, telles que les signatures numériques®. La stratégie
hybride offre la flexibilité de la strategie minimaliste et permet une neutralité technologique tout
en bénéficiant de la sécurité juridique de la stratégie prescriptive.



Strategies regionales vis-a-vis des signatures electroniques

Selon linventaire mondial de la cyberlégislation de la Conférence des Nations unies sur le
commerce et le developpement (CNUCED), seuls 33 pays de la region africaine disposent d'une
legislation sur les transactions electroniques, six ont des versions preliminaires et six autres n‘ont
aucune forme de législation®®. Comme mentionné ci-dessous, les lois nationales des 33 pays
enregistrés incluent un meélange des trois stratégies présentées dans la figure 1. Plus
précisement, il existe une divergence entre les quatre pays ciblés par cette étude, allant d'une
stratégie strictement minimaliste a hybride.

C'est un indicateur des différents intéréts des pays et une illustration de la difficulté a atteindre
une éventuelle harmonisation des lois dans le cadre de la ZLECAf. Par ailleurs, la diversité des
regles nationales et régionales sur les signatures électroniques et l'authentification complique le
respect de la conformité pour les entreprises désireuses d'opérer dans plusieurs pays. Ceci rend
plus difficiles les activitées numeriques transfrontalieres et augmente le cout d'une présence sur
plusieurs marches. De plus, si des consommateurs d'autres juridictions de la ZLECAf souhaitent
effectuer des transactions en ligne, ce manque de clarté a l'eégard des normes juridiques
pertinentes risque de fragiliser leur confiance vis-a-vis du commerce électronique®®. Il est donc
necessaire pour les pays, avant les negociations de Phase Il de la ZLECAf, de tenir compte des
divergences présentées ci-apres, ainsi que des couts associés. Ainsi, les membres de la ZLECAf
pourront envisager si, et comment, ils peuvent harmoniser ou coordonner les réglementations
regionales. Ce sont des considérations essentielles si les décideurs veulent creer des solutions
sur mesure, pratiques et réalisables afin de s'assurer d'éviter tout colt inutile pour les
entreprises, en particulier les microentreprises et les petites et moyennes entreprises (PME).

Afrique du Sud

L'Afrique du Sud a toujours adopté une stratégie hybride a l'égard des signatures électroniques.
Elle l'applique en vertu de la Loi sur les communications et transactions électroniques de 2002
(ECTA)?®, ce qui est compatible avec le principe de neutralité technologie de la loi type sur les
signatures électroniques de la Commission des Nations unies pour le droit commercial
international (CNUDCI). Si avec sa stratégie hybride UAfrique du Sud n'établit aucune
discrimination entre les divers types de signatures électroniques, les reconnaissant comme
juridiquement équivalents®, elle accorde davantage de valeur probante a certaines
caractéristiques de signatures électroniques. Plus précisément, tous les produits a signature
électronique des fournisseurs doivent étre reconnus par le directeur genéral du ministere des
Communications®®,

Nigeria

Le Nigeria, a linverse de l'Afrique du Sud, du Kenya et du Sénégal, applique une stratégie
minimaliste pour réglementer les signatures électroniques. Conformément a ses engagements
en vertu de la loi de 2015 sur les transactions électroniques de la Communauté économique des
Ftats de L'Afrique de l'Ouest (CEDEAO), le Nigeria considére généralement les signatures
électroniques comme fiables et contraignantes, sauf preuve du contraire®®. D'apres la loi sur la
preuve de 2011 du Nigeria, une signature electronique peut étre prouvee de quelque maniere
que ce soit. Ceci peut inclure des procedures préalables a une transaction et exigeant qu'un



individu prouve ou effectue des procedures de securité pour confirmer lidentité de son
document électronique®®. Il incombe donc a Llindividu affirmant la validité de prouver
'authenticité de la signature électronique. L'approche minimaliste du pays est cohérente avec la
loi type regionale stipulée par 'Acte additionnel portant transactions électroniques de 2010 de la
CEDEAO.

Kenya

Le Kenya adopte une stratégie prescriptive pour les signatures électroniques, reconnaissant
uniguement la validité des signatures électroniques avancées pour les contrats commerciaux
électroniques. L'utilisation de signatures électroniques avancées pour les entreprises a éte
introduite au Kenya par la loi de 2020 portant modification du droit commercial, qui modifiait les
statuts liés aux entreprises, y compris la loi sur le droit des contrats prévoyant désormais
l'utilisation de signatures électroniques avancees contraignantes en cas de litige. Les signatures
électroniques avancées ne sont considéerées comme valables que si elles sont émises par un
prestataire de services certifie, agree par ['Autorité des communications du Kenya et seulement
pour les contrats commerciaux. En outre, si un document contient une signature électronique
avancee etrangere, les fournisseurs de signatures électroniques, par exemple DocuSign,
peuvent étre reconnus localement a condition qu'ils soient agrées par leurs autorités nationales
et respectent la législation du Kenya et les normes internationales®.

Sénégal

A limage du Kenya, le Sénégal applique une stratégie prescriptive pour les signatures
électroniques. Plus spécifiguement, en accord avec la loi type de 1996 de la CNUDCI sur le
commerce electronique, le droit national du Senegal permet Llutilisation des signatures
électroniques comme une meéthode d'authentification, adoptant la neutralité technologique et
considérant comme équivalents les documents a signature électronique et ceux a signature
manuscrite®®. Afin d'empécher les activités frauduleuses et de conserver la confiance des
utilisateurs, le Sénégal n'autorise juridiquement que certaines entreprises®® a valider les
signatures électroniques, ce qui complique encore le processus d'authentification®”. Comme
illustré ci-dessus, les lois nationales du Seneégal sur les signatures électroniques divergent de
celles du Nigeria et de 'Afrique du Sud.

3.1.2 Protection du consommateur en ligne

La protection du consommateur dans le cadre des transactions en ligne est une autre facette
majeure de la réeglementation des transactions électroniques. Pour que les consommateurs
puissent correctement effectuer et participer a des transactions en ligne, il convient de traiter les
aspects socioéconomiques du commerce en ligne®. Il est nécessaire de s'assurer que les
consommateurs sont protégeés contre les menaces en ligne, par exemple les attaques par des
virus, les spams, la fraude a la carte, les produits défectueux, les déclarations trompeuses, etc.*
Actuellement, la protection du consommateur en ligne est réglementée en fonction de
différentes approches. Certains gouvernements se sont appuyes sur lautorégulation de
lindustrie, developpant des methodes assurant la securité du consommateur lors de



transactions en ligne*°. D'autres gouvernements ont élaboré une réglementation explicite, y
compris des dispositions a l'égard des retours, de la sécurité des consommateurs, de la
responsabilité des fournisseurs et des mecanismes de recours inadéequats lors de violations des
droits des consommateurs*. Plus particulierement pour les accords commerciaux, plusieurs
accords regionaux tels que l'accord de libre-échange (ALE) Colombie-Triangle du Nord et
laccord de libre-échange Canada-Honduras contiennent des dispositions « non
contraignantes », ou les pays reconnaissent l'importance de mesures transparentes et efficaces
et, par conséquent, s'attachent a coopérer pour échanger des informations sur les stratégies
réglementaires*®. D'autres accords commerciaux, notamment 'ALE Association des nations de
'Asie du Sud-Est (ANASE)-Australie-Nouvelle-Zélande, emploient un ton plus ferme, les pays
s'engageant a fournir le méme niveau de protection du consommateur en ligne et hors ligne*®.

Stratégies regionales vis-a-vis de la protection du consommateur
en ligne

A l'échelle régionale, la loi type sur les transactions électroniques et le commerce électronique
de la Communauteé de developpement de l'Afrique australe (CDAA) établit des lignes directrices
qui définissent les obligations d'un fournisseur a donner aux clients, par exemple, des
informations complétes sur le bien ou le service, ainsi que sur le systéme de paiement et les
conditions de l'accord, en plus d'accorder un droit d'annulation aux clients*®. Pour l'ensemble de
la région, 25 des 54 pays disposent d'une forme de législation quant a la protection du
consommateur en ligne et quatre ont une legislation preliminaire, selon la CNUCED. Comme
illustré ci-dessous, cette étude montre que seuls l'Afrique du Sud et le Sénégal prévoient une
reglementation spécifique sur la protection du consommateur en ligne, tandis que le Nigeria et
le Kenya n'en ont pas a lheure actuelle. Ceci indique que le développement de la
reglementation sur la protection du consommateur en ligne n'en est qu'a ses debuts. Toutefois,
selon une étude menée aupres d'entreprises africaines, la protection du consommateur en ligne
a ete identifiete comme un obstacle majeur au commerce électronique. De plus, des
préoccupations ont été exprimees vis-a-vis du renforcement de la confiance des
consommateurs et de la mise a disposition de services alternatifs de résolution des conflits, a la
fois a l'échelle nationale et a sur le plan transfrontalier®. Ainsi, dans le contexte des négociations
de Phase Il de la ZLECATf et parce que hombre de pays sont encore en train de developper leurs
stratégies réglementaires quant a cet enjeu, il est important que les pays considerent s'il serait
plus judicieux pour leurs intéréts de s'accorder sur des engagements solides a l'égard de la
protection du consommateur en ligne dans un accord commercial. Tout en déterminant la
meilleure voie a suivre, les membres de la ZLECAf doivent examiner s'ils disposent des capacités
et des ressources individuelles nécessaires pour implémenter et faire respecter les
engagements eventuellement conclus pour proteger le consommateur en ligne.

Afrique du Sud
L'Afrique du Sud prévoit une réglementation explicite sur la protection du consommateur en

lighe dans ses lois nationales, visant une securité juridique pour les transactions en ligne. En plus
d'obliger les fournisseurs en ligne vendant ou louant des biens ou des services en ligne a



partager toutes les informations pertinentes les concernant avec le consommateur, 'ECTA de
UAfrique du Sud applique la loi type sur les transactions électroniques et le commerce
électronique de la CDAA et établit eégalement les conditions de l'offre et de l'acceptation d'un
contrat électronique®. De plus, U'ECTA définit comme un acte délictueux lenvoi de
communications commerciales non sollicitées (spams) aux consommateurs sans leur donner la
possibilité de se désabonner?. Des accusations et des sanctions pénales peuvent aussi étre
prononcées si un consommateur continue a recevoir des spams alors qu'il a déja transmis une
notification indiquant qu'il ne souhaite plus recevoir d'e-mails. Lorsqu'un consommateur
demande a savoir comment ses informations ont été obtenues, les expéditeurs ont l'obligation
de fournir ces détails*®.

Nigeria

La loi sur la protection du consommateur en ligne étant inachevée au Nigeria, la position du pays
a cet egard n'est pas claire a l'heure actuelle. Bien que la loi fédérale de 2019 du Nigeria sur la
concurrence et la protection des consommateurs (loi FCCP, Federal Competition and Consumer
Protection Act) protéege plusieurs droits des consommateurs, y compris celui d'obtenir des
informations présentées dans un langage simple et compréhensible, de pouvoir examiner des
biens, de renvoyer des achats, etc, elle ne mentionne pas explicitement les produits et les
services en ligne*®. Cela signifie que la loi FCCP est ambigué par rapport aux transactions en
ligne. Cependant, en 2018, le Conseil de protection des consommateurs a developpe des
principes visant a traiter les questions des transactions en ligne et du commerce électronique,
bien qu'il n'y ait eu aucune mise a jour sur limplémentation des principes®®. Ces principes
reconnaissent entre autres Llimportance de divulguer Llintegralité de toute condition
transactionnelle®.

Kenya

Si pour lheure le Kenya ne dispose pas d'une législation nationale spécifique quant a la
protection du consommateur en ligne, la loi kenyane de 2012 de protection du consommateur
(loi KCP, Kenyan Consumer Protection Act), garantissant la protection des droits des
consommateurs, fait référence aux situations dans lesquelles un consommateur est protége
dans le cadre d'une « convention électronique »>?. Conformément a la section d'interprétation de
la loi KCP, une convention électronique désigne une « convention de consommation formee par
des communications Internet textuelles »°3, qui peuvent donc étre interprétées comme incluant
les transactions en ligne. Au regard de la loi KCP, avant de conclure un accord en ligne, le
consommateur doit étre informé de toutes les conditions associées, y compris les circonstances
dans lesquelles il peut annuler l'accord®. Cependant, la loi KCP ne régulant pas directement les
transactions en ligne, elle n'aborde pas les questions importantes comme les spams, L'utilisation
abusive des données et le renvoi de biens ou de services. On ignore si le manque de législation
adéquate quant a la protection du consommateur en ligne indique que le Kenya travaille
actuellement a une legislation spécifique dans ce secteur ou s'oriente vers une autoregulation
de lindustrie. Dans le premier cas, le pays doit considérer la maniere dont ses homologues de la
ZLECAS ont réglementé la protection du consommateur en ligne et si des mesures similaires
fonctionneraient correctement dans le systéme juridique du Kenya, offrant la confiance requise
au consommateur en ligne au Kenya et dans toute la région.



Sénégal

En réglementant explicitement la protection du consommateur en ligne, le Sénégal veut
équilibrer les droits des consommateurs en ligne et les obligations des fournisseurs en ligne et
applique des régles assurant la securité et la responsabilisation des plateformes de commerce
électronique. Par exemple, le décret de 2008 du Sénégal relatif au commerce électronique
stipule des obligations telles que le devoir d'information, en vertu duquel le fournisseur en ligne
doit divulguer toutes les informations pertinentes le concernant, par exemple, ses coordonnées,
les informations pertinentes sur le bien ou le service, les modes de paiement, les conditions de
garantie, etc.®>® Le décret relatif au commerce électronique établit des droits tels que le droit de
rétractation, selon lequel un consommateur ayant conclu un contrat avec un fournisseur en ligne
peut se rétracter dans les délais prévus par le contrat sans s'exposer a des frais®®. La loi protege
également les fournisseurs en ligne contre les abus en autorisant uniquement l'application du
droit de rétractation lorsque le contrat de vente en ligne prévoit une période d'essai des biens ou
du service®. Ainsi, il incombe au consommateur de s'assurer que, s'il décide de se rétracter, il
renvoie les biens intacts. La loi du Senégal portant sur la cybercriminalité préevoit aussi des
sanctions applicables si les reglementations ci-dessus sont enfreintes.

3.2 Flux de donnees transfrontaliers, localisation de donnees et
protection des données personnelles

Les flux de données transfrontaliers impliquent le transfert d'informations numeriques, publiques
ou privées, d'une juridiction a une autre. Compte tenu de la transformation numérique actuelle,
c'est un point important, car la production comme le commerce s'appuient de plus en plus sur le
stockage, le déplacement et lutilisation des informations numériques, un processus encore
accéléré par la pandémie de COVID-19°®. Pour équilibrer les gains économiques potentiels des
flux de données et les objectifs des politiques nationales, les pays ont tenté de définir la
meilleure maniere de reglementer les flux de données transfrontaliers, y compris dans des
accords commerciaux®. Quelques stratégies de réglementation des flux de données
transfrontaliers commencent a émerger, comme lindique la figure 2 ci-dessous.



Figure 2 : Stratégies vis-a-vis du transfert de données®
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La premiére stratégie est le « transfert ouvert », principalement utilisé aux Etats-Unis®?. Cette
approche permet au secteur privé de fixer les normes et de s'autoréguler, empéchant la plupart
des restrictions sur le transfert de données transfrontalier et créant un environnement favorable
a un flux de données libre plutoét qu'a la protection ou a la confidentialité du consommateur®?,
Bien qu'elle encourage l'innovation, cette stratégie a éte critiquée pour son incapacite a proteger
correctement les données des consommateurs et le fait qu'elle néglige leur confidentialite.

A contrario, la stratégie de « transfert conditionnel », également appelée stratégie de « priorité a
la confidentialite », utilisée par ['UE, privilegie la confidentialite individuelle. Les données
personnelles ne peuvent étre transférées que lorsque les pays tiers ont obtenu un constat
d'adéquation garantissant les mémes niveaux de protection des données®. Si cette approche
traite la question de la confidentialité, les critiques font valoir gu'elle enfreint la clause de la nation
la plus favoriseée du fait de ses décisions par rapport a l'adéquation, qui accordent de fagon
subjective un régime spécial a certains pays et pas a d'autres. En outre, elle engendre un systeme
onereux sur lequel les pays en developpement et moins développés doivent essayer de
s'aligner®®.

La stratégie de « transfert limité », souvent appelée stratégie de « localisation des données », est
utilisée a divers degres, essentiellement par les pays en développement, y compris plusieurs
pays d'Afrique comme le Nigeria et le Kenya ou le cadre réglementaire se compose d'éléments
de cette stratégie®®. Les mesures de localisation des données impliquent généralement
l'obligation de collecter, de traiter et de stocker les données avant de procéder a un transfert et
un usage transfrontaliers®’. L'éventail des mesures de localisation des données s'étend des plus
restrictives, c'est-a-dire celles requérant de remplir plusieurs conditions avant de transférer les
données (par exemple, traiter et stocker les données localement), aux moins restrictives, celles
limitant uniguement le mouvement des données de sorte qu'une entreprise locale décide ou
stocker et traiter les données®®,



Les lois de localisation des données peuvent étre utiles pour atteindre divers objectifs de
politiques, notamment la protection de droits fondamentaux tels que le droit a la confidentialite,
la promotion d'une croissance et d'une innovation inclusives a l'échelle nationale®®, le respect
des obligations reglementaires impliquant la garantie d'acces aux données a des fins de controle
et la sécurité nationale, selon le principe que la localisation des données reduit les risques
d'accés non autorisé, etc.’° De plus, comme le font remarquer Foster et Azmeh, les mesures de
localisation peuvent servir de stratégie d'industrialisation moderne, facilitant Llinclusion
d'économies en développement dans des réseaux de production complexes et donnant la
possibilité aux pays en développement de rattraper leur retard”. Selon l'Institut de la finance
internationale (IF1), bien gu'il soit louable que les pays ciblent les objectifs susmentionnés, ils ont
tort d'attribuer leur concrétisation a des mesures de localisation des données’?, car cela indique
une incomprehension fondamentale sur la maniere dont les données prennent de la valeur, et
quand. L'IFI soutient que les mesures de localisation des données compromettent la croissance
commerciale et économique en limitant la libre circulation des données, ralentissant ainsi
['écosysteme numeérique’,

Stratégies regionales vis-a-vis des flux de données transfrontaliers

A l'échelle régionale, la Convention de ['Union africaine sur la cybersécurité et la protection des
données a caractere personnel (Convention de Malabo) est l'outil présentant le plus grand
potentiel d'harmonisation des réglementations dans des secteurs tels que les flux de données
transfrontaliers et la protection et la confidentialité des données personnelles pour tous les Etats
membres’®. Empruntant des éléments juridiques a la directive de ['UE sur la protection des
données (remplacée par le RGPD), la Convention de Malabo applique la stratégie de transfert
conditionnel mentionné ci-dessus, ou le transfert de données personnelles n'est autorisé
qu'aprés un constat d'adéquation et le consentement du sujet des données’®. Mais au moment
de la rédaction de ce rapport, seuls huit pays avaient ratifié la convention, le Sénégal étant le
seul a l'avoir fait parmi les quatre pays analysés dans le présent document’®,

D'autres efforts d'harmonisation du systeme réglementaire pour les flux de données
transfrontaliers ont commenceé a voir le jour dans les communautés economiques regionales
(CER). En 2008, par exemple, la Communauté d'Afrique de 'Est (CAE) a lance le Cadre de la CAE
pour les Phases | et Il de la cyberlégislation (le cadre de la CAE), qui traite plusieurs enjeux de la
cyberleégislation, y compris la protection des données. Cependant, le cadre de la CAE ne prévoit
pas d'orientation spécifique sur la stratégie reglementaire que ses membres doivent adopter.
Elle stipule que ceux-ci doivent respecter les « principes de bonnes pratiques » vis-a-vis de tous
les aspects des flux de données transfrontaliers”. A titre de comparaison, l'Acte additionnel de
2010 de la CEDEAO relatif a la protection des données a caractere personnel (Acte additionnel
de la CEDEAOQ), spécifie le contenu requis pour les lois sur la confidentialité des données et exige
de chaque Etat membre qu'il mette en place une autorité de protection des données. L'Acte
additionnel de la CEDEAO est juridiqguement contraignant mais n'est applicable que lorsque les
Ftats membres établissent des cadres de protection des données. En avril 2021, si 11 Etats
membres de la CEDEAO disposaient de lois sur la protection des données, seuls quatre avaient



promulgué une législation sur la protection des données aprés la conclusion de |'Acte
additionnel de la CEDEAO, le Nigeria ne figurant pas parmi eux’®. En 2013, la CDAA a également
publié une loi non contraignante sous forme d'une loi type sur la protection des données, qui
prévoit des lignes directrices sur la promulgation de lois de confidentialité’® mais n'est pas
contraignante pour les membres de la CDAA.

Il est interessant de noter que les trois instruments réglementaires réegionaux susmentionneés
contiennent des eléments similaires au RGPD de l'UE concernant la confidentialite. Toutefois,
comme nous le verrons ci-dessous,

les stratégies reglementaires nationales adoptées sur les flux de données transfrontaliers par les
pays cibles de ce rapport semblent diverger de celles adoptées par leurs communautes
économiques regionales respectives. Par exemple, dans le cas du Nigeria, il existe une
contradiction entre les mesures de localisation de données du pays et ses engagements
régionaux en vertu de ['Acte additionnel de la CEDEAO, qui applique une stratégie de transfert
conditionnel. Cette divergence illustre toutes les difficultés de la réglementation et de
limplémentation des flux de données transfrontaliers au niveau des communautés économiques
régionales. Ceci peut venir du fait que les pays membres présentent diverses valeurs
socioculturelles et cultures juridiques®®.

C'est pourquoi, avec le protocole sur le commerce électronique de la ZLECAS, les pays ont
l'opportunite de creer une legislation apte a concreétiser l'équilibre délicat entre leurs intéréts et
priorités nationaux et des lois bénéfiques sur le plan économique®!. C'est extrémement important
pour le continent africain, car il génere d'énormes quantités de données, donnant la possibilite
aux pays d'obtenir des gains économiques considérables du commerce basé sur les données®,
Des variations minimes sont essentielles au niveau de la législation des flux de données
transfrontaliers dans la ZLECAf, car elles permettront aux entreprises (en particulier les
microentreprises et les PME, qui constituent la plupart des entreprises du continent) de satisfaire
leurs obligations légales sans subir de couts de conformité éleves. Cependant, il est important
que les pays considéerent les réepercussions de chaque stratégie reglementaire et s'ils disposent
des ressources requises pour l'implémentation®3, En plus de définir quelle stratégie sert au mieux
leurs intéréts, les membres de la ZLECAf pourront examiner si une stratégie reglementaire
unique satisferait les intéréts sociaux et économiques de tous les membres de la ZLECAT,
compte tenu de leurs différences culturelles et économiques. En outre, les membres de la
ZLECAS pourront déterminer comment concrétiser cette harmonisation, ou interopérabilite, s'ils
se tournent vers cette solution. Toutes ces considérations comptent, car il existe actuellement
une polarisation entre pays déeveloppeés et en développement a l'égard de la stratégie adéquate
de reglementation des flux de données transfrontaliers. De plus, les pays africains peuvent étre
pousses a adhérer a certaines strategies lors des negociations du protocole de la ZLECAf sur le
commerce électronique.

Afrique du Sud

Dans son approche des flux de données transfrontaliers, 'Afrique du Sud associe des eléments
du RGPD de l'UE et des regles de localisation des donneées moins restrictives. Conformément a la
loi de 2013 sur la protection des renseignements personnels (loi POP)®4, le principal instrument
legislatif du pays quant a la protection et au transfert des données, l'Afrique du Sud a adopté une
stratégie de transfert conditionnel. Ceci implique que pour U'Afrique du Sud, les données
personnelles peuvent uniquement étre transférees vers un pays tiers ou :



(i) le destinataire est soumis a une loi, des regles d'entreprise contraignantes ou un
accord contraignant fournissant un niveau de protection adéquat, défendant des
principes de traitement raisonnable des informations essentiellement similaires aux
conditions d'un traitement licite stipule par la loi POPI ;

(i) le sujet des données consent au transfert ;

(iii) le transfert est nécessaire a l'execution d'un contrat entre le sujet des données et la
partie responsable ou a limplémentation de mesures précontractuelles prises a la
demande du sujet des données ;

(iv) le transfert est nécessaire a la conclusion ou a l'exécution d'un contrat conclu dans
l'intérét du sujet des données entre la partie responsable et un tiers ; ou

(v) le transfert s'effectue dans lintérét du sujet des données et il est difficile sur le plan
pratique d'obtenir son consentement a cet égard, et s'il était possible de le Lui
demander, le sujet accepterait probablement.

A l'évidence, a linstar du RGPD, de la loi type de la CDAA sur la protection des données et de la
Convention de Malabo, la loi POPI confére des droits au sujet des données et oblige les
controleurs de données a s'assurer que lors du transfert transfrontalier de données personnelles,
le pays destinataire offre un niveau de protection des données adéquat. De plus, comme illustre
ci-aprées, ces elements de la loi POPI ont aussi ete adoptés par le Kenya et le Sénégal.

Toutefois, si la loi POPI suit en majeure partie le RGPD de ['UE®®, la version préliminaire de la
politique nationale de l'Afrique du Sud sur les données et le cloud (publiée pour examen public
en avril 2021) propose d'imposer davantage de politiques de localisation des données aux flux de
données transfrontaliers®®. Celles-ci incluent des obligations telles que le traitement et le
stockage au sein des frontieres de l'Afrique du Sud de toutes les données identifiees ou classees
comme des informations sensibles, ainsi que le traitement comme propriété de l'Afrique du Sud
des données générées au sein de ses frontieres, méme par une entreprise étrangere®’. Les
critiques de cette version provisoire ont fait valoir que, méme si le gouvernement tente ainsi
d'obtenir le contrdle des données d'origine locale, les mesures tres strictes (qui dévient du cadre
réglementaire instaure par la loi POPI) proposees pour la localisation des données risquent de
nuire a la protection de la confidentialité et d'étouffer la concurrence dans le secteur du cloud®®.
De plus, si l'Afrique du Sud adoptait ces mesures de localisation des données, elles seraient
contraires a la loi type de la CDAA et a la Convention de Malabo, bien qu'il convienne de noter
que la loi type de la CDAA n'est pas contraignante pour l'Afrique du Sud et que cette derniere n'a
pas encore signe ou ratifié la Convention de Malabo.

Par conséquent, en tenant compte de l'ensemble des réglementations de l'Afrique du Sud sur
les flux de données transfrontaliers, on peut soutenir que le pays est en train de développer une
stratégie hybride privilégiant la confidentialité des sujets des données, mais semble également
s'intéresser a la promotion de la souveraineté des données.

Nigeria



Comme 'Afrique du Sud, le Nigeria applique une stratégie hybride pour réglementer les flux de
données transfrontaliers, mais il associe des élements de confidentialité des données similaires
au RGPD via une stratégie de transfert conditionnel, avec des regles de localisation des données
relativement plus strictes.

Le Reglement nigérian de 2019 sur la protection des données (NDPR), qui est aussi sa
réglementation actuelle, exige que tout transfert de données personnelles vers des pays
étrangers s'effectue avec lapprobation de 'Agence nationale de développement des
technologies de l'information (NITDA) et sous la supervision du procureur général®®. Ces mesures
visent a s'assurer que l'adequation législative du pays destinataire fournit le méme niveau de
protection que le Nigeria. Il existe cependant quelques exceptions préevoyant le transfert sans
approbation des données. Elles incluent les situations ou: les sujets des données ont
explicitement consenti au transfert, le transfert est nécessaire a l'execution ou a la conclusion
d'un contrat entre le sujet des données et une autre partie ou lorsque le transfert sert lintérét
public®®. De plus, la loi prévoit des sanctions susceptibles d'étre infligées aux contréleurs des
données en cas de violation de ces regles, selon le nombre de sujets de données légaux qu'ils
traitent®’. La NITDA est responsable de l'application des dispositions du NDPR, ainsi que de
l'enregistrement et de l'agrément des Organisations de conformité en matiere de protection des
données chargées de surveiller, de veérifier et de dispenser en son nom des formations et des
consultations sur la conformité en matiére de protection des données. Par ailleurs, le NDPR
garantit un niveau elevé de confidentialité des données aux entreprises et aux citoyens du
Nigeria®?. Fait intéressant, le NDPR n'étant pas une loi du Parlement, des questions ont été
soulevees a l'égard de son efficacite et de son applicabilité, ainsi que de sa portee, suffisante ou
non®3. En raison de ces lacunes, le gouvernement fédéral a publié en 2020 a des fins de
commentaires un projet de loi sur la protection des données devant succéder au NDPR. Le
projet de loi, similaire a la loi POPI de l'Afrique du Sud, prévoit l'obligation d'obtenir le
consentement du sujet des données, un motif legitime et explicite au traitement des données
personnelles, une décision d'adequation pour d'autres juridictions, etc. La NTIDA a egalement
publié la Politique du Nigeria sur le cloud computing, qui promeut les transferts de données
transfrontaliers mais exige aussi que, si des fournisseurs de services cloud concluent un contrat
avec des institutions nationales nigérianes, cela s'effectue a condition que les données soient
stockées dans une juridiction dont le niveau de protection des données est équivalent a celui du
Nigeria®*.

Concernant les régles de localisation des donnees, les Directives contraignantes pour le
développement de contenu nigérian dans les technologies de linformation et de la
communication (les Directives TIC), egalement appliquees par la NTIDA,

- exigent que les entreprises de télecommunication hébergent toutes les données d'abonnés et
de consommateurs au Nigeria et que les entreprises de gestion des données et des informations
hébergent elles aussi les données nationales/gouvernementales localement®®. L'objectif est de
stimuler et d'accroitre l'innovation locale dans les produits et les services des technologies de
l'information pour le développement de lindustrie des TIC. Indépendamment, les Directives de
2011 de la Banque centrale du Nigeria sur les services d'acceptation des cartes dans les points
de vente (PDV) stipulent que l'infrastructure destinée au traitement du paiement doit se trouver
dans le pays. Toutes les transactions nationales via des points de vente et des guichets
automatiques bancaires (GAB) doivent étre traitées par des commutateurs locaux et il est interdit



de les acheminer hors du pays pour les traiter®®.

Si des regles de localisation des données peuvent s'averer bénéfiques, le Nigeria doit considérer
que lorsque ces regles sont appliquees avec rigueur elles peuvent se reveler protectionnistes,
entraver le commerce transfrontalier lie aux données et servir d'obstacle non tarifaire. Ainsi, des
regles strictes de localisation des données risquent d'empécher de profiter pleinement des
avantages économiques associeés au commerce basé sur les données. Cet aspect est tres
important, car larticle 15 du protocole de la ZLECAS sur le commerce des services autorise
uniguement l'application de regles de localisation des données lorsque celles-ci ne constituent
pas une « discrimination arbitraire et injustifiable »°”. Le Nigeria doit donc, tout comme ['Afrique
du Sud, considérer lincompatibilité éventuelle entre des regles strictes de localisation des
donnees et ses engagements régionaux en vertu de 'Acte additionnel de la CEDEAO (et de la
Convention de Malabo, s'il la ratifie), et si, a long terme, de telles mesures lui permettraient de
profiter pleinement des avantages economiques qu'il peut tirer du commerce basé sur les
données. De surcroit, en continuant a imposer des régles strictes de localisation des données, le
Nigeria risque de rencontrer des difficultés lors de negociations de dispositions humeriques avec
des pays défendant la libéralisation des flux de données, par exemple les Etats-Unis.

Kenya

A linstar de I'Afrique du Sud et du Nigeria, le Kenya applique des lois de protection des données
comportant des obligations de localisation. La loi du Kenya de 2019 sur la protection des
données (KDPA) est son instrument juridique majeur a l'égard du transfert transfrontalier des
données. Il suit, dans une plus large mesure, le RGPD de l'UE. Le KDPA autorise uniquement le
transfert transfrontalier des données lorsque le contréleur ou le processeur des données prouve
au prealable au Commissaire a la protection des données que des mesures suffisantes de
protection de la sécurité et de la confidentialité sont en place®®. Ceci inclut 'obligation pour le
processeur/contréleur des données d'assurer que, lorsque le transfert des données est
nécessaire®, le pays destinataire dispose de lois de protection des données équivalentes et que
le sujet des données (aprés avoir eté pleinement informeé d'éventuels risques) a consenti au
transfert transfrontalier de ses données personnelles'©®.

Toutefois, la section 50 du KDPA introduit certaines mesures de localisation des données. Selon
cette disposition du KDPA, le secrétaire du Cabinet a la capacité de limiter le traitement d'autres
types de données personnelles ou publiques hors du Kenya'®. De plus, les projets de
reglementations de 2021 du Kenya pour la protection des données stipulent que lorsque les
données sont traitées pour un service public, y compris pour faciliter l'acces a l'éducation et
'administration fiscale, ceci doit s'effectuer via un serveur et un centre de données situés au
Kenya'@2 Il est donc interdit aux processeurs/collecteurs de données de traiter des données
personnelles destinées a un service public hors du Kenya ou avec des serveurs/centres de
données etrangers. Ces réglementations soulignent la priorité du Kenya, assurer la confidentialite
des sujets de données, tout en indiquant (comme sa politique sur les TIC) la volonté d'accroitre la
capacite du pays a stocker et a utiliser ses propres donnees, y compris grace a la construction de
centres de données regionaux et centraux. Contrairement au Nigeria, dont les régles de
localisation des données reposent sur un intéerét économique, les objectifs du Kenya semblent
davantage motivés par la nécessite de fournir une confidentialité maximale a ses sujets de



donnees.

En plus de ses lois nationales, le Kenya a conclu un accord de partenariat économique avec le
Royaume-Uni dont les lignes directrices stipulent que les données personnelles ne peuvent étre
échangées que lorsque le pays destinataire accepte de garantir un niveau de protection des
données équivalent a celui du pays émetteur’®® Ceci crée donc un besoin d'adéquation
préalable au transfert, ce a quoi les réglementations nationales du Kenya font également écho.
Actuellement, le Kenya négocie I'ALE Etats-Unis-Kenya, dont les objectifs de négociation
indiquent, selon le Bureau du représentant américain au Commerce, que les Etats-Unis veulent
réduire au maximum les obstacles aux flux de données transfrontaliers entre les deux pays'®*.
Les mesures de localisation des données du Kenya risquent fort de susciter la discorde a ce
sujet entre le pays et les Etats-Unis.

Sénégal

A linverse de 'Afrique du Sud, du Kenya et du Nigeria, le Sénégal semble opter pour une
stratégie de transfert conditionnel sans mesures de localisation des données. Bien qu'il comporte
encore des lacunes reglementaires, d'implémentation et d'application, le systeme national de
protection des donnees du Senégal se rapproche nettement du RGPD de l'UE en privilegiant la
protection du détenteur des données. La loi du Sénégal de 2008 sur la protection des données
(Data Protection Act, DPA de 2008), actuellement en vigueur, a pour modéle 'Acte additionnel
de la CEDEAO, lui-méme fortement influencé par la directive de l'UE sur la protection des
données. Conformément a l'Acte additionnel de la CEDEAO, la loi de 2008 du Sénegal définit les
droits fondamentaux des sujets des données, par exemple lobligation de considérer le
traitement des données personnelles comme légitime uniquement lorsque le detenteur/sujet
des données consent au traitement de ses données'®®. La collecte et le traitement des données
doivent étre justifies par des motifs legitimes, explicites et specifiques. Tout traitement hors du
cadre de ces objectifs est interdit°®.

A l'heure actuelle, le Sénégal envisage d'adopter une nouvelle loi sur la protection des données,
Une fois entré en vigueur, le projet de loi de 2019 sur la protection des données personnelles
propose par le Sénégal accordera davantage de droits et de protections au détenteur des
données. Par exemple, le projet de loi prévoit une définition plus étroite du « consentement »,
exigeant que le détenteur des données autorise clairement lutilisation de ses donneées
personnelles par une action affirmative'’. Le détenteur des données pourra également retirer
son consentement au traitement de ses données quand il le souhaite. En outre, contrairement au

DPA de 2008, le projet de loi de 2019 obligera les sous-traitants tiers a respecter la loi'*®,

Tout comme l'approche de l'UE, le Sénégal exige systématiquement que tout flux de données
transfrontalier s'effectue avec des juridictions garantissant le méme niveau de confidentialite et
de protection suffisantes via leurs lois'®®. Lorsque ces sécurités n'existent pas, le consentement
du détenteur/sujet des données est nécessaire. Mais pour l'heure, le Sénégal n'a pas de
systéme accordant des ententes d'adéquation aux juridictions disposant de régulations de
protection des données similaires ou satisfaisantes®. Ceci suggére que les entreprises de
traitement des données doivent peut-étre demander une autorisation pour le transfert individuel
de données dans d'autres juridictions, accroissant la responsabilité de la Commission de
protection des données quant au respect de la conformité. Alors que le manque d'ententes



d'adéquation suscite deéja des problemes pour le Sénégal, le transfert transfrontalier des
données risque d'accentuer ces difficultés si des pays s'accordent dans le cadre de la ZLECAf
sur d'autres normes d'adequation que celles du Sénegal. C'est un point particulierement
pertinent, car le Sénégal a signe la Convention n°108 de LUE privilegiant le « droit a la
confidentialité lors d'échanges de données personnelles » et limite la libre-circulation des
données lorsque la leégislation de protection des données d'une juridiction contourne la
Convention.

3.3 Acces au code source et transfert de technologie

A l'ére numérique, la divulgation obligatoire du code source et des algorithmes est l'une des
methodes employées par les déecideurs pour faciliter le transfert de technologies numériques a
des fins de développement. Le code source désigne « un ensemble d'instructions saisies dans
un ordinateur, traitées et exécutées pour [..] faire fonctionner des logiciels de l'ordinateur »"2,
Grace au partage et a 'examen des codes source, il est possible de développer de nouvelles
techniques de programmation et d'améliorer les logiciels™®. Plus précisément, la circulation du
savoir via la divulgation du code source par des entreprises et des pays avanceés sur le plan
technologique crée des opportunités d'innovation, de compeétitivite et d'amélioration des

compétences™.

L'accord de 'OMC sur les aspects des droits de propriété intellectuelle qui touchent au
commerce (accord ADPIC)"® a posé les bases du transfert de technologie en obligeant les pays
développés a inciter au transfert de technologie’. Mais l'accord ADPIC ne contient aucune
disposition spécifique quant a l'acces au code source. Bien que le code source puisse étre
protege par des brevets, des secrets industriels et/ou des droits d'auteurs, l'accord ADPIC
n'interdit pas explicitement aux pays de demander la divulgation des codes sources
d'entreprises etrangeres. Par consequent, en réponse a cette préoccupation, plusieurs pays tels
que les Etats-Unis, Singapour et 'UE prénent linclusion de dispositions sur la propriété
intellectuelle (PI) interdisant la divulgation obligatoire du code source et des algorithmes dans
des accords commerciaux™®.

Les pays développés, par exemple les Etats-Unis et I'UE, soutiennent que l'obligation de
divulguer les codes sources et les algorithmes sert d'obstacle a l'acces au marche et au
commerce'®, C'est pourquoi ces pays insistent sur l'interdiction impérative de la divulgation du
code source. Certaines critiques affirment éegalement que la véritable raison d'étre de
l'interdiction de la divulgation obligatoire du code source et des algorithmes repose en grande
partie sur le besoin d'aider les entreprises a conserver un avantage concurrentiel, ouvrant l'acces
au marcheé a leurs produits intégrant une technologie tout en protégeant leur PI'*°, Par exemple,
linterdiction stipulée par 'ACEUM vise a proteger la Pl et l'avantage concurrentiel de ses
entreprises en empéchant les gouvernements d'instaurer la divulgation d'informations de
cryptographie, algorithmes compris, comme condition préalable a l'acces au marché. De méme,
LALE Royaume-Uni-Japon interdit la divulgation obligatoire par les gouvernements du code
source, des logiciels et des algorithmes exprimés dans les logiciels. Les partisans du partage du
code source soutiennent que les pays développés protégent leur avantage concurrentiel en



contrélant le déeveloppement technologique, étant donné qu'ils ont déja bénéficie du partage du
code source lors de la premiere phase de la révolution numeérique, lorsque celui-ci n'était pas
protégé par les lois de PI.

Mais le code source fait partie intégrante de l'innovation et du développement de technologies
numeriques. Interdire le partage du code source risque d'entraver le transfert de technologie,
limitant ainsi l'acces au savoir et la capacité d'un pays a apprendre par imitation, ainsi qu'a
innover, élaborant des modéeles distincts dans une chaine de valeur de données mondiale™*. Ce
defi est encore plus grand pour les pays africains souhaitant tirer parti des opportunités offertes
par les technologies numériques pour le développement economique. Qui plus est, les
algorithmes soulevant également des inquietudes au niveau des politiques publiques, telles que
la discrimination, le manque d'équité, la transparence et la responsabilisation®, les défenseurs
de l'éthique en matiere d'intelligence artificielle (IA) soutiennent que les algorithmes doivent étre
suffisamment transparents pour étre examinés, surtout lorsqu'ils eclairent des décisions aux
répercussions discutables ou négatives'#®. Par conséquent, la politique de PI doit étre adaptée au
contexte economique et social, basée sur des preuves et éclairée par des priorités de politique
et de développement. Adopter une approche exclusivement maximaliste, comme le proposent
certaines instances, sans exceptions et limitations appropriées risque d'empécher les pays
africains de posseder des droits de PI significatifs ou de devenir des acteurs pertinents des
marchés numeériques'®’. Il est impératif de traiter les problemes liés au transfert de technologie,
aux mesures anticoncurrentielles, aux obstacles a la conformité et a la responsabilisation sur le
plan des algorithmes. Il faut aussi formuler les politiques sans enraciner la domination des
grandes entreprises aux depens des plus petites.

Strategies regionales vis-a-vis de l'acces au code source

A l'échelle régionale, aucune régle spécifique n'a encore été développée quant a la divulgation
obligatoire du code source dans le cadre d'institutions telles que 'African Regional Intellectual
Property Organization (ARIPO)**® ou l'Organisation africaine de la propriéte intellectuelle (OAPI)™®,
De plus, comme le montre 'analyse ci-apres, l'accés au code source étant relativement récent,
la plupart des gouvernements africains n'‘ont pas encore adopté de législation nationale
définissant clairement leur position et leurs priorités vis-a-vis de cet enjeu. Plus spécifiquement,
pour les quatre pays cibles de ce rapport, le développement d'une réglementation et d'une
politique a cet égard s'effectue de diverses maniéres et a différents rythmes. Par exemple,
comme indiqué ci-dessous, alors que les lignes directrices du Nigeria (qui n'‘ont pas éte
implémentées) exigent des entreprises multinationales qu'elles divulguent le code source et les
algorithmes de tout logiciel déployé dans le pays, la legislation de l'Afrique du Sud limite pour
l'heure la divulgation obligatoire aux logiciels utilises par le gouvernement. En comparaison, la
legislation du Kenya encourage la divulgation du code source mais ne la demande pas
spéecifiquement, tandis que le Sénégal n'a pas encore de legislation a cet egard. Plusieurs
stratégies convergent entre les quatre pays quant a leur intérét pour le transfert de technologie
et leur marge d'action vis-a-vis de l'obligation de divulgation du code source. Mais a l'approche
des négociations de Phase Il de la ZLECAf, les gouvernements doivent se demander s'il peut
étre prématuré de negocier des dispositions strictes sur la divulgation obligatoire du code source



dans le cadre de la ZLECAf. Il sera donc peut-étre judicieux pour les membres de la ZLECAf, a
l'heure actuelle, de s'accorder sur une coopération reglementaire tout en définissant quelle
strategie reglementaire réepond au mieux aux intéeréts economiques et de developpement de la
région.

Afrique du Sud

La legislation nationale de l'Afrique du Sud exige la divulgation obligatoire du code source, bien
qu'elle la limite actuellement aux logiciels utiliseés par le gouvernement. Selon la politique de
U'Afrique du Sud sur l'utilisation de logiciels libres et gratuits par le gouvernement sud-africain,
telle qu'adoptée par le ministére de la Fonction et de I'Administration publiques, seuls des
logiciels libres (OSS) doivent étre utilisés pour les projets gouvernementaux®°. Si cela s'avere
impossible, la politique stipule que des justifications doivent appuyer cette derogation. Par
ailleurs, la politique exige la divulgation du code source de tout logiciel propriétaire utilise avant
'adoption de la politique en 2006.

En regle générale, U'Afrique du Sud semble favorable au transfert de technologie pour le
développement economique, en particulier par rapport aux sciences et a la technologie. Par
exemple, la loi de 2008 de ['Afrique du Sud sur les droits de propriéte intellectuelle émanant du
financement public en matiére de recherche et de développement vise a garantir que la Pl
découlant de la recherche et du deéveloppement financés par des fonds publics soit
commercialisée et mise a disposition au profit du public sud-africain. Sur cette base, le ministére
de la Science et de la Technologie'®® a publié un livre blanc en 2019 pour définir la politique de
l'Afrique du Sud en matiére de sciences, de technologie et d'innovation, et soutenir davantage le
transfert de technologie, y compris la commercialisation de la PI***,

Nigeria

Les politiques nationales du Nigeria privilegient la divulgation obligatoire du code source et des
algorithmes en imposant des exigences de contenu local pour les TIC. Plus précisement, les
Directives modifiees pour le développement de contenu nigérian dans les technologies de
l'information et de la communication (Directives TIC) prévoient plusieurs lignes directrices pour le
traitement du code source. Par exemple, conformément aux directives TIC, a des fins de sécurité
nationale, les entreprises multinationales ont l'obligation de fournir des informations vérifiables
sur l'origine, la sécurité, la source et le fonctionnement de leurs logiciels avant de les deployer
ou de les vendre au Nigeria'®. De plus, les ministeres et les départements gouvernementaux
nigerians des trois niveaux de gouvernance (federal, etatique et local) doivent assurer la securite
de tout logiciel utilisé dans le pays, notamment en obtenant et en vérifiant le code source fourni
par la societé mére du logiciel. Le Nigeria veille eégalement a l'exécution du transfert de
technologie en insistant pour que, lorsque le gouvernement doit utiliser un logiciel et aucun
deéveloppeur de logiciel nigérian local n‘est en mesure de le fournir, toute entreprise étrangere
fournissant le logiciel travaille avec une entreprise nigériane locale'®®. Les réles attendus de
l'entreprise nigériane locale étant linstallation et l'assistance, le développeur de logiciel étranger
est oblige de divulguer les codes source et les algorithmes pour que les entreprises locales
puissent remplir leurs obligations. Bien que le Nigeria n‘ait pas encore implémenté ces directives
TIC, elles constituent un indicateur majeur de la position du pays a ce sujet.



Kenya

A l'heure actuelle, le Kenya n'encourage l'utilisation d'OSS que dans l'administration publique.
D'apres la politique nationale du Kenya sur les TIC (2019), les gouvernements doivent utiliser des
OSS et opter pour cette solution lorsqu'il existe une alternative aux logiciels propriétaires™’. Tous
les logiciels commissionnés par le gouvernement pour le développement doivent voir leur code
source divulgué et rendu public de sorte que n'importe quel autre organisme gouvernemental
puisse s'en servir®, La politique stipule également que le code source de tous les logiciels
acquis par le gouvernement sera répertorié par ce dernier dans un guide public.

Sénégal

Si le Sénegal ne semble pas disposer de politiques ou de lois spécifiques quant a la divulgation
du code source, l'administration publique sénégalaise a exprimé son intérét envers la mise en
place de politiques pour des OSS gratuits'®°.

3.4 Responsabilite des intermediaires

Des regles concernant la responsabilité des plateformes Internet vis-a-vis du contenu génére
par les utilisateurs ont éte formulées dans plusieurs accords commerciaux du monde, par
exemple Etats-Unis-Japon et ACEUM. Ces régles établissent si et dans quelle mesure les
plateformes Internet servant d'intermédiaires'° sont légalement responsables de préjudices et
de violations des droits en ligne causés par des contenus tiers qu'elles hébergent ou
transmettent.



Figure 3: Stratégies vis-a-vis de la responsabilite des
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Comme le montre la figure 3, les pays ont adopte diverses stratégies vis-a-vis de la
responsabilité des intermédiaires. Certains ont adopté une leégislation reflétant le modéle de la
« connaissance reelle », ou les intermédiaires sont tenus pour responsables du contenu dont ils
ont connaissance. Par exemple, dans leur législation nationale, l'Australie, le Japon et l'Inde ont
adopte ce modele et dégagent les intermédiaires de toute responsabilité lorsqu'ils ignorent la
nature du contenu. Ils ne sont tenus pour responsables que s'ils n'ont pas retiré le contenu ou
empéché son accés aprés avoir eu connaissance qu'il enfreignait le droit d'autrui**?. D'autres
pays comme la Nouvelle-Zélande et le Royaume-Uni ont opté pour le modele « notification et
retrait » ou, pour ne pas étre tenus responsables,

- les intermédiaires doivent retirer tout contenu illicite de leurs plateformes des qu'il leur est
signalé. Méme si ce modele décharge les intermediaires d'un contréle proactif et de la
veérification de la conformité leégale de tous les contenus avant leur publication, les critiques font
valoir qu'il incite les plateformes a retirer tout contenu signalé sans forcément chercher a savoir
sl enfreint réellement la oi'** Le modéle du «simple transport» est employé par des
juridictions telles que L'UE. Il protege les intermédiaires de toute responsabilité lorsque leur
activité est de nature automatique et passive, par exemple les services de mise en cache et
d'hébergement™**,

Il est intéressant de noter, comme lindique la figure 3, que les Etats-Unis utilisent un modéle
legerement différent vis-a-vis de la responsabilité des intermédiaires, incluant des éléements des
trois approches'*®. Au regard de la loi américaine, les intermédiaires sont protégés de toute
consequence juridique decoulant d'un contenu illegal d'utilisateurs tiers et de toute
responsabilité résultant d'une tentative de modération d'un contenu tiers'*®. Cela signifie que les
intermédiaires ne peuvent étre tenus pour responsables, gu'ils diffusent un contenu tiers illegal
ou retirent injustement un contenu tiers dont lillegalité n'est pas démontrée. Les critiques de
cette approche soutiennent qu'elle est trop vaste et protege donc les intermédiaires de toute
responsabilité lorsque leurs plateformes entrainent une violation directe ou indirecte des droits
d'utilisateurs d'Internet'¥”. De surcroit, les Etats-Unis semblent avoir incité certains de leurs
partenaires commerciaux a adopter cette stratégie vis-a-vis de la responsabilite des
intermédiaires lors d'accords commerciaux. Par exemple, un langage trés proche de la loi
américaine dans ce domaine apparait dans l'accord sur le commerce numérique entre les Etats-
Unis et le Japon, ainsi que dans 'ACEUM™ 8,

Stratégies regionales vis-a-vis de la responsabilite des
intermediaires

A linverse de tous les modéles détaillés ci-dessus, la Convention de Malabo de ['Union africaine
a opté pour une approche compléetement difféerente, préconisant le modele de la
« responsabilité des intermédiaires ». Au regard de la Convention de Malabo, les Etats membres
africains doivent criminaliser I'nébergement, la diffusion et la transmission d'images ou de
représentations relevant de la pornographie infantile, ainsi que de contenus de nature raciste ou
xénophobe*®. Pour les critiques de la Convention de Malabo, celle-ci est trop stricte et risque
d'entraver le commerce numerique et la liberté d'expression en ligne. Il convient egalement de
noter, comme mentionné ci-dessous, que les quatre pays cibles de ce rapport ont adopté des



modeles réglementaires divergeant de la Convention de Malabo. Plus précisement, si l'approche
reglementaire de chacun des quatre pays differe, ils partagent un intérét commun : ne pas
imposer trop de responsabilité a lintermédiaire, contrairement a la Convention. Néanmoins,
indéependamment de cet intérét similaire, les quatre pays divergent dans leurs strategies
réglementaires. Cela indique clairement toute la complexité de la réglementation du contenu et
de la responsabilité des intermédiaires, et qu'il faut donc trouver un equilibre. Méme si les « fake
news », la désinformation et les discours de haine peuvent menacer les utilisateurs d'Internet, les
experts estiment qu'une reglementation du contenu excessivement large ou mal alignée risque
elle aussi denfreindre les droits des utilisateurs’®. Par exemple, certains modeles de
responsabilité incitent les plateformes a utiliser des outils de filtrage et a adopter des procédures
de veérification susceptibles d'enfreindre les droits humains, notamment en censurant
l'expression legitime. Alors que les accords commerciaux incluent de plus en plus des
dispositions réglementant le contenu Internet et la responsabilité des intermédiaires, les
politiques commerciales doivent s'efforcer de trouver un juste milieu entre ces objectifs™. Il est
donc vital, a l'approche des négociations de Phase Il de la ZLECAf, que les pays considerent
soigneusement les répercussions des modeles discutes, eu egard a leurs priorités et intéréts
sociaux, politiques et économiques. Les membres de la ZLECAf doivent aussi déterminer si une
harmonisation leur permettrait d'atteindre leurs objectifs économiques et de politiques, et si la
ZLECA(S constitue la meilleure plateforme pour traiter ces enjeux.

Afrique du Sud

Actuellement, la stratégie de 'Afrique du Sud vis-a-vis de la responsabiliteé des intermédiaires est
hybride, associant divers eléments des modeles présentes dans la figure 3. En vertu de la loi de
2002 de 'Afrique du Sud sur les communications et transactions électroniques (loi ECTA), les
intermédiaires ne sont degages de toute responsabilite que lorsqu'ils ont transmis, mis en cache,
stocké ou hébergé du contenu illégal sans avoir connaissance de la nature dudit contenu®?,
Empruntant ici au modele de « connaissance reelle », la protection est aussi offerte a condition
que les intermédiaires ne modifient pas le contenu, ne participent pas a sa création et ne
sélectionnent d'aucune maniére le destinataire du contenu'®® Cependant, la loi ECTA inclut
également une disposition de « notification et retrait » stipulant que les intermédiaires doivent
retirer le contenu, en empécher l'acces ou cesser la transmission lorsqu'ils sont avertis de sa
nature illicite'*. Mais comme avec le modéle américain, en cas de retrait abusif de contenu, la loi
sud-africaine protege les intermédiaires et impute la responsabilité a l'individu qui a envoyé la
notification, étant donné qui'il a sciemment déformé les faits™®. La législation de l'Afrique du Sud
differe de l'approche des Etats-Unis en stipulant que les intermédiaires ne peuvent bénéficier de
ces dispositions de decharge que si ce sont des membres d'un représentant de lindustrie
enregistré auprés du ministére des Communications et s'ils adoptent et implémentent le code de
conduite de ce représentant. Ainsi, le représentant de lindustrie a la capacité de définir les
procédures de retrait spécifiques'®. Les décideurs sud-africains jugent que ce modele est le
plus efficace, en plus d'étre crucial pour accroitre la disponibilité publique des services
Internet’™™”. Comme mentionné ci-dessus, la position de 'Afrique du Sud differe de celle de la

Convention de Malabo'®®,

Nigeria

Bien que le Nigeria ne dispose encore d'aucune loi traitant explicitement la responsabilité des



intermédiaires, la Commission des communications du Nigeria a publié un ensemble de
directives relatives a la prestation des services Internet incluant un mécanisme de notification et
de retrait et des dispositions de décharge pour les fournisseurs de services Internet agissant
comme intermédiaires de contenu'®®. Conformément au modéle de « notification et de retrait »,
les directives de la Commission exigent que les fournisseurs de services Internet déconnectent
les inscrits ou retirent le contenu lorsqu'ils sont avertis que l'activité ou le contenu enfreint les
directives ou d'autres lois applicables®®. Il est important de noter qu'il n'existe actuellement
aucune jurisprudence publiquement disponible indiquant si et comment les directives ont été
appliquées. Néanmoins, on peut avancer que le Nigeria a utilisé une version de la responsabilité
des intermédiaires en interdisant Twitter'®* en juin 2021, arguant que la plateforme avait servi a
« organiser, coordonner et exécuter » du contenu illégal'®2. A la suite de linterdiction de Twitter,
le gouvernement fédéral a émis une directive selon laquelle les réseaux sociaux et les
plateformes Over-the-Top (OTT) (un service permettant aux utilisateurs de partager du contenu
pré-enregistré et diffuse en direct) opérant dans le pays doivent s'enregistrer aupres de la
Commission des affaires corporatives et obtenir une licence de la Commission nationale de
l'audiovisuel'®®. Ces événements suggérent une préférence du Nigeria pour la responsabilité
stricte vis-a-vis du contenu affectant des « questions d'intérét national ».

Kenya

La stratégie du Kenya vis-a-vis de la responsabilité des intermédiaires difféere de celles de
l'Afrique du Sud et du Nigeria. La loi 20 de 2019 du Kenya portant modification sur les droits
d'auteur et le projet de loi de 2020 proposé pour la propriété intellectuelle'®® protégent les droits
d'auteur de travaux tels que les programmes informatiques, le contenu audio et audiovisuel et
les ceuvres littéraires. Empruntant largement au Digital Millennium Copyright Act américain, le
projet de loi propose quatre décharges: le « transport », la mise en cache, 'hébergement et la
localisation des informations'®®. Les titulaires de droits d'auteur peuvent envoyer une demande
de retrait a un prestataire de services, a la suite de laquelle une non-conformité risque
d'entrainer une peine de prison ou une amende pour ce dernier. Il faut toutefois remarquer que
ces dispositions concernent les droits d'auteur de travaux tels que «les programmes
informatiques, le contenu audio et audiovisuel », etc. dans le cadre de la loi du Kenya sur la PI.
C'est pourquoi, par opposition a l'Afrique du Sud et au Nigeria, les dispositions de demande de
retrait ne peuvent pas s'appliquer largement aux intermediaires.

Cependant, la loi du Kenya de 2018 sur la lutte contre la cybercriminalite et l'utilisation abusive
de linformatique criminalise la publication de fausses données ou de fake news, le
cyberharcelement, la distribution illicite de messages obscenes ou intimes, la fraude
informatique, la pornographie infantile et le cybersquatting’®®. L'obligation imposée aux
utilisateurs vise a garantir l'exactitude du contenu avant sa publication en ligne, une infraction
pouvant entrainer de lourdes sanctions comme des amendes ou une peine de prison. Mais les
militants des droits numérigues ont indiqué que certaines de ses dispositions manquent de clarté
au niveau de la définition. Par exemple, la loi criminalise la publication de « fausses
informations » sans définir clairement ce que sont les « fake news ». Aprés la sortie de la loi, du
fait de divers problémes, notamment 'ambiguité de ce qui constitue une infraction, la Bloggers
Association of Kenya a déposé une requéte la contestant et faisant valoir qu'elle est
inconstitutionnelle, car limitant les droits de liberté d'expression et d'accés a linformation des
utilisateurs'®”.



Sénégal

Presentement, le Sénégal limite la responsabilité des intermédiaires et ne les soumet a aucune
obligation spécifique de surveiller le contenu'®® Selon la loi du Sénégal sur les transactions
électroniques, les intermédiaires ne peuvent étre tenus responsables pour avoir stocké du
contenu dont ils ignoraient la nature illicite'®®. Néanmoins, le Sénégal exige que lorsque le
contenu stocke sur des plateformes intermédiaires consiste en « des crimes contre 'lhumanite,
une incitation a la haine raciale et de la pornographie infantile », les intermediaires doivent en
avertir les autorités'®. La loi du Sénégal sur les transactions électroniques exige également des
intermédiaires qu'ils appliquent un systéme de notification et de retrait en plus de s'assurer que
des mécanismes sont en place pour retirer le contenu illégal ou en empécher l'acces'”’. Comme
susmentionné, il existe une disparité entre la décharge des intermédiaires par le Sénegal
conformément a sa legislation nationale et les régles plus strictes de responsabilite des
intermédiaires stipulées par la Convention de Malabo, ratifiée par le Sénégal'’?. Par exemple, la
ou le Senégal exclut la responsabilité des intermeédiaires stockant sans le savoir du contenu
illicite, la Convention de Malabo prévoit gu'ils soient poursuivis. Et bien que la position du
Sénégal manque de clarté quant a la responsabilite des intermédiaires du fait de cette
divergence, sa ratification de la Convention de Malabo l'oblige legalement a revoir sa legislation
nationale pour refléter les lois sur la responsabilité des intermédiaires.

3.5 Droits de douane sur les transmissions electroniques

Alors que le commerce numeérique s'accroit, les gouvernements recherchent des meéthodes
viables de collecte de revenus n'entravant pas la croissance économique. A cet égard, les pays
(plus particulierement developpés et en developpement) sont divisés quant a l'imposition ou non
de droits de douane sur les transmissions électroniques. Si plusieurs accords commerciaux, par
exemple 'ALE Singapour-Australie, 'accord de partenariat economique Japon-Suisse et 'ALE
Nouvelle-Zélande-Taiwan ont inclus des dispositions sur l'interdiction des droits de douane, la
plupart des pays africains de 'OMC ont adopté une position ferme en faveur de l'imposition de
droits de douane sur les transmissions electroniques.

En 1998, les membres de 'OMC ont convenu d'un moratoire de deux ans (moratoire de 'OMC)
interdisant aux pays d'imposer des droits de douane sur les transmissions électroniques, afin
d'encourager ce nouvel aspect du commerce mondial. Bien que les membres aient respecte le
moratoire de 'OMC, c'est un sujet de controverse pour plusieurs raisons. Les membres sont en
deésaccord sur la définition des « transmissions électroniques », dont la portée reste donc floue.
Une étude du secrétariat de 'OMC menée en 2016 a strictement défini les transmissions
électroniques comme « biens numerisables » incluant « les films cinematographies, les livres, les
journaux et publications périodiques imprimes, les jeux électroniques (video), les logiciels, les
disques de musique, les bandes et les autres supports pour l'enregistrement du son ou pour
enregistrements analogues, et les autres supports enregistrés »/3. Cette interprétation des
transmissions électroniques, qui couvre le contenu transmis électroniquement, est une définition
partagée par certains membres de 'OMC (pour la plupart des pays développés)”’“. Mais d'autres



membres contestent cette définition, car ils considérent les transmissions électroniques comme
plus vastes et incluant le support de transmission’’® ou « tout objet physique capable de stocker
les codes numeriques composant un produit numérique via toute méthode déja connue ou
developpée, reproduite ou communiquee ultérieurement, directement ou indirectement, y
compris un support optique, une disquette et une bande magnétique »'°.

Les membres de 'OMC sont eégalement en désaccord sur le fait d'interdire de facon permanente
ou non les droits de douane sur les transmissions électroniques. Les propositions favorables au
moratoire ont cité des bénéfices tels que l'amélioration de l'acces des consommateurs aux
nouveaux produits et services grace a la suppression de lourds droits de douane'’. Mais
certaines questions restent en suspens quant a la répartition égale entre les pays des gains de
telles modalités. Les pays en deéveloppement s'opposent a l'adoption permanente de
l'interdiction, considérant qu'elle « accorde aux pays avances numeriquement un acces en
franchise [a leurs] marchés »8, Par exemple, le Groupe africain de I'OMC estime que
linterdiction des droits de douane sur les transmissions électroniques nuirait aux pays en
développement et provoquerait des pertes de revenus considérables®. Appuyant cet argument,
un rapport de 2019 de la CNUCED a révelé que, pour les pays d'Afrique subsaharienne en
particulier, une perte potentielle de recettes douaniéres serait probablement deux fois
supérieure a celle des pays développés de 'OMC si le moratoire était définitivement adopté’®®.
Cependant, il a été avance que par rapport aux recettes gouvernementales totales, cette part est
tres faible et concentrée uniquement entre quelques-uns des plus grands pays en
développement’®?,

Afrique du Sud

L'Afrique du Sud n'a pas encore de législation sur les droits de douane appliqués aux
transmissions électroniques. Néanmoins, le pays a exprimé ses preoccupations quant a la portée
du moratoire de 'OMC et a la perte consécutive de recettes douanieres, ainsi qu'au possible
impact negatif du moratoire sur la croissance economique induite par le numérique dans les
pays en développement'®s, Cette inquiétude est liée a la fracture numérique entre les pays
développes et en développement, en raison de laquelle les pays développés profitent
davantage du moratoire'®>,

Nigeria

Tout comme 'Afrique du Sud, le Nigeria n‘a pas de lois directes sur l'imposition de droits de
douane appligués aux transmissions électroniques.

Kenya

Le Kenya n'a pas non plus de lois directes sur l'imposition de droits de douane appliques aux
transmissions électroniques. Toutefois, il fait aussi partie du Groupe africain de 'OMC opposé a
'ladoption permanente du moratoire. Compte tenu de la position du Kenya, il reste a savoir si le
pays maintiendra cette position dans le contexte du projet d'ALE avec les Etats-Unis. Bien qu'il
ne soit pas encore conclu, les experts soutiennent que les Etats-Unis chercheront & interdire ces
droits afin de ne pas désavantager les entreprises americaines, avec des répercussions negatives
pour les start-ups locales beaucoup plus petites'®?,



Sénégal

Le Sénegal, tout comme le Groupe africain de 'OMC, s'est fermement oppose a l'adoption
permanente du moratoire de I'OMC interdisant limposition de droits de douane sur les
transmissions électroniques. Selon cette position, linterdiction des droits de douane sur les
transmissions électroniques nuirait aux pays en développement et provoquerait une perte de
revenus considérable®®,



4. Conclusion

Cette étude met en lumiere les divergences existant au niveau de la maniere dont quatre
membres de la ZLECAS réglementent cing enjeux de politiques spécifiques relatifs au commerce
numerique. Cette étude montre que dans certains domaines spécifiques des politiques (par
exemple la réeglementation des signatures électroniques et la responsabilité des intermédiaires),
les quatre pays adoptent des strategies trés differentes, bien qu'elles se composent d'éléments
similaires. Par exemple, si les quatre pays reconnaissent la validité des signatures électroniques,
ils divergent quant aux types de signatures électroniques reconnus juridiguement et aux
circonstances dans lesquelles ces signatures sont considérées valables. Sur le plan de la
responsabilité des intermédiaires, l'Afrique du Sud, le Nigeria et le Sénégal disposent tous de lois
déchargeant les intermédiaires, mais se basent sur différents critéres.

L'étude souligne également que dans certains domaines de politiques (comme la divulgation
obligatoire du code source), méme si les quatre pays ont un intéerét commun, il demeure des
divergences vis-a-vis du degré de reglementation, d'implémentation et d'application des régles.
Plus precisement, le Nigeria est le seul des quatre pays a exiger des entreprises multinationales
qu'elles divulguent leur code source avant de deployer des logiciels sur son sol. Les trois autres
pays ont adopte des regles demandant ou encourageant le partage du code source pour l'usage
public. Il est aussi important de noter que dans certains domaines de politiques (par exemple les
flux de donnees transfrontaliers), il existe des divergences entre les legislations nationales et
regionales. Par exemple, tandis que certains instruments tels que '‘Acte additionnel de la
CEDEAO empruntent majoritairement au RGPD de ['UE, le Nigeria (qui est membre de la
CEDEAO) impose encore des regles strictes de localisation des données.

Le principal objectif des negociations de Phasell de la ZLECAf étant 'harmonisation de
réglementations spécifiques pour améliorer le commerce intra-africain et encourager le
commerce international avec la région, il est essentiel que les membres de la ZLECAf examinent
les différences entre leurs politiques et stratégies de réeglementation nationales. Une vision de
ces divergences permettra aux membres de la ZLECAS de peser leurs colts et de déterminer si
une harmonisation est nécessaire et efficace pour les enjeux clés. En outre, réfléchir a ces
questions indiquera ou il existe un potentiel d'interopérabilité, grace a quoi les membres
pourront considérer si la ZLECAf est la plateforme adéquate pour ['harmonisation ou
linteropérabilité.
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Ceci exclut le Sénégal, dont les lois actuelles ont pour modeéle la directive de 'UE sur la protection des
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Aux fins de ce rapport, le commerce numeérique est défini comme des transactions numériques
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impliquant consommateurs, entreprises et gouvernements. Il est étroitement lie au commerce
electronique déefini par 'OMC comme la production, la distribution, le marketing, la vente ou la
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